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1. Introducción 
 

1.1 Objetivo 

 
Establecer las condiciones y vigilar que el desarrollo y mantenimiento llevado a cabo, tanto 
internamente como por asesores externos, cumpla con buenas prácticas para el desarrollo 
seguro, además de establecer los criterios de seguridad que deben ser considerados en 
todas las etapas del desarrollo. 
 

1.2 Alcances de aplicación 

 
Esta Política se aplica a todos los Software desarrollados por la Organización para sus 
Clientes. 
 
A continuación, se indican los requisitos que aplican para esta Política bajo la Norma ISO 
27001: 

➢ A14: Adquisición, desarrollo y mantenimiento de los sistemas de información 
➢ A12.1.4: Separación de los recursos de desarrollo, prueba y operación 
➢ A12.2: Protección contra el software malicioso 
➢ A12.3: Copias de seguridad 
➢ A12.5: Control del software en explotación 
➢ A12.6: Gestión de Vulnerabilidades técnicas 
➢ A12.6.2: Restricción en la instalación de software 

 

1.3 Vigencia 

 
Esta política considera la realidad de XMS, tanto a nivel de madurez de los procesos y de 
tareas desarrolladas, como la existencia de un entorno de alta complejidad y variabilidad, 
por lo que será implementada gradualmente en el tiempo, entrando en vigencia las 
primeras definiciones a partir de Enero de 2022. 
 

1.4 Personal comprendido 

 
Se considera como propietario y responsable de cumplimiento de esta política al Gerente 
del Área Desarrollo. 
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2. Definiciones de la Política de Desarrollo Seguro en 
XMS 

2.1 La información 

Es un activo, al igual que otros activos comerciales importantes, esencial para la continuidad del 
negocio de XMS y de sus Clientes, y en consecuencia XMS declara que la información necesita ser 
protegida adecuadamente. 

2.2 Tipos de Activos de Información 

XMS identifica 6 tipos de activos de información que fueron clasificados bajo las siguientes 
categorías:  

➢ Información física/lógica 
➢ Hardware 
➢ Software 
➢ Recursos Humanos 
➢ Servicios 
➢ Entorno 

2.3 Seguridad de la información 

Es un conjunto de medidas preventivas y reactivas que permiten resguardar y proteger a un 
activo de información frente a potenciales riesgos que vulneren la propiedad o valores de los 
datos.  

XMS considera que la seguridad de la información es proteger los valores de la información 
(Confidencialidad, Integridad y Disponibilidad) de un rango amplio de Amenazas y 
Vulnerabilidades, procurando asegurar la continuidad del negocio, minimizar el Riesgo 
operacional y salvaguardar la imagen de XMS y sus partes interesadas.  

2.4 Partes Interesadas (Stakeholders) 

Son las personas o entidades que participan en algún modo en este modelo de seguridad de la 
información. XMS ha definido como stakeholders a: 

➢ Comité de Seguridad 
➢ Directorio 
➢ Clientes 
➢ Trabajadores (Cliente Interno) 
➢ Proveedores 
➢ Competidores 
➢ Marca (Microsoft) 

2.5 Segregación de Tareas 

Reparto de tareas sensibles entre distintos empleados para reducir el riesgo de un mal uso de los 
sistemas e informaciones deliberado o por negligencia. 
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2.6 Trazabilidad 

Cualidad que permite que todas las acciones realizadas sobre la información o un sistema de 
tratamiento de la información sean asociadas de modo inequívoco a un individuo o entidad. 

2.7 Lineamientos y Mejores Prácticas 

2.7.1. Se deberá estandarizar el ciclo de vida, criterios de seguridad y de calidad en el desarrollo 
de software, para esto XMS utiliza como procedimiento para un Desarrollo Seguro en Azure, lo 
recomendado por Microsoft. 

2.7.2. Los desarrollos, deberán estar en tres ambientes independientes; de desarrollo, pre 
productivo y productivo, para reducir riesgos de acceso no autorizados o los cambios al sistema, 
además de prevenir problemas operacionales. 

2.7.3. Para cada desarrollo se debe planificar los recursos necesarios para cada requerimiento y 
cumplir la Carta Gantt acordada con Cliente. 

2.7.4. Se deberán planificar detalladamente las etapas de paso a producción, incluyendo 
respaldos, recursos, conjunto de pruebas testing y post-instalación, y criterios de aceptación del 
cambio.  

2.7.5. La Documentación generada de cada Proyecto de Desarrollo debe quedar registrada y 
almacenada en sistema de gestión corporativo de XMS llamado “XRM”. Del mismo modo, todos 
los códigos fuente generados para el desarrollo de software a Clientes, deberán ser respaldados 
y controlados en el repositorio oficial definido por XMS, y si también aplica en repositorio definido 
por el Cliente. 

2.7.6. Realizar copias de seguridad, respaldando la información de los servidores de desarrollo, 
servidores de pre productivo y servidores de producción (base de datos, telefonía, reportes y 
aplicaciones). 

2.7.7. Se deben estipular los cambios en las versiones de cada requerimiento. 

2.7.8. Durante el Servicio o Proyecto de Desarrollo, el Jefe de proyectos deberá respaldar en 
sistema OneXRM la siguiente documentación: 

✓ Documento tipo “Visión y Alcance” (Si aplica) 

✓ Documento tipo “Cronograma” (Si aplica) 

✓ Documento tipo “Kickoff” (Si aplica) 

✓ Documento tipo “Avance” (Si aplica) 

✓ Documento tipo “Lecciones aprendidas (Si aplica) 

✓ Documento tipo “Cierre” (Si aplica) 

2.7.9. Se debe realizar al menos anualmente una encuesta de satisfacción del Cliente interno y 
externo respecto de los Desarrollo de Software que realiza XMS.  

https://learn.microsoft.com/es-es/azure/security/develop/secure-dev-overview
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2.7.10. Se deben registrar y solucionar los eventos que se presenten e identificar si es un incidente 
según clasificación y tratarlos, según la Política de Incidentes Técnicos y Notificarlo al Gerente de 
Operaciones de Servicios / Líder ISO de Calidad y Seguridad de XMS. 

2.7.11. Se deben identificar, registrar y tratar las vulnerabilidades del Software desarrollado.  

2.7.12. Se debe tener el personal capacitado para detectar y solucionar las vulnerabilidades. 

2.7.13. Se debe levantar catastro de certificados de seguridad, con su fecha de vencimiento y 
tenerlos actualizados. 

2.7.14. Se deben identificar los Riesgos de seguridad de la información y Notificarlo al Gerente de 
Operaciones de Servicios / Líder ISO de Calidad y Seguridad de XMS, idealmente avisar en fases 
tempranas para aplicar controles necesarios. 

2.7.15. Cuando el desarrollo es por un tercero, con este se debe realizar un contrato marco y cada 
vez que se realice un proyecto se deben generar anexos, esta actividad será gestionada según lo 
definido en la Ficha Proceso de Gestión de Compras de XMS. El Gerente de Desarrollo será 
responsable por conducir, revisar, recepcionar y notificar al Gerente de Administración, Finanzas 
y Operaciones de XMS sobre modificaciones futuras del desarrollo externo que se contrate. 

2.7.16. Se debe asegurar que los recursos de tratamiento de la información están protegidos 
contra el malware o software de código malicioso. Para esto, XMS utiliza el programa de seguridad 
“Microsoft Defender” para todos sus desarrollos y sistemas de información internos, cuyo 
propósito es proteger entornos multinube e híbridos con una seguridad completa en todo el ciclo 
de vida de desarrollo de software, al mismo tiempo de buscar, solucionar amenazas, prevenir, 
quitar y poner en cuarentena software espía y malware en Microsoft Windows.  

2.7.17. Todas las aplicaciones que se desarrollen sobre plataformas de sistema operativo móviles 
(Android, Apple y otras que existen en el mercado), deberán ser cargadas a la plataforma de 
aplicaciones oficial del fabricante. 

2.7.18. Se deben establecer, documentar, mantener y aplicar los Principios de Ingeniería de 
Sistemas Seguros para todos los desarrollos de sistemas de información, los cuales se indican a 
continuación: 

✓ Partir siempre de un modelo de permisos mínimos, es mejor ir escalando privilegios por 
demanda de acuerdo con los perfiles establecidos en las etapas de diseño. 

✓ Si se utiliza un lenguaje que no sea compilado, asegurarse de limpiar el código que se 
pone en producción, para que no contenga rutinas de pruebas, comentarios o cualquier 
tipo de mecanismo que pueda dar lugar a un acceso indebido. 

✓ Nunca confiar en los datos que ingresan a la aplicación, todo debe ser verificado para 
garantizar que lo que está ingresando a los sistemas es lo esperado y además evitar 
inyecciones de código. 
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✓ Hacer un seguimiento de las tecnologías utilizadas para el desarrollo. Estas van 
evolucionando y cualquier mejora que se haga puede dejar obsoleta o inseguras 
versiones anteriores. 

✓ Todos los accesos que se hagan a los sistemas deben ser validados. 

✓ Para intercambiar información sensible utilizar protocolos para cifrar las comunicaciones, 
y en el caso de almacenamiento la información confidencial debería estar cifrada 
utilizando algoritmos fuertes y claves robustas. 

✓ Cualquier funcionalidad, campo, botón o menú nuevo debe agregarse de acuerdo a los 
requerimientos de diseño. De esta forma se evita tener porciones de código que resultan 
siendo innecesarias. 

✓ La información almacenada en dispositivos móviles debería ser la mínima, y más si se 
trata de contraseñas o datos de sesión. Este tipo de dispositivos son los más propensos a 
ser que se pierdan y por lo tanto su información puede ser expuestas más fácilmente. 

✓ Cualquier cambio que se haga debería quedar documentado, esto facilitará 
modificaciones futuras. 

✓ Poner más cuidado en los puntos más vulnerables, no hay que olvidar que el nivel 
máximo de seguridad viene dado por el punto más débil. 

2.8 Matriz RASCI 

➢ Responsable (R): Este Rol realiza el trabajo y se encarga de su realización. 

➢ Aprobador (A): Este Rol se encarga de aprobar el trabajo finalizado y se vuelve el 
responsable de él. 

➢ Soporte (S): Este Rol es de Soporte al responsable. 

➢ Consultado (C): Se le informa y se le consulta información (Comunicación Bidireccional). 

➢ Informado (I): Se le informa sobre el progreso o término de la tarea y/o decisión 
(Comunicación Unidireccional) 

Donde: Gerente de soporte/servicios (GS), Gerente área Desarrollo (GAD), Jefe de Proyecto (JP), 
Ingeniero de Desarrollo (ID), Gerente de Operaciones (GO), Comité de Seguridad (CS), Dueños de 
proceso (DP), Usuarios (US), Gerente de RRHH (RH), PMO, Organización (XMS). 

➢ Funciones GS GAD JP ID GO PMO CS DP US RH XMS 

Definir, Difundir y Controlar la Política 
de Desarrollo Seguro 

AC C C I RA C C I I I I 

Definir Ciclo de Vida del Proyecto, 
Equipo de trabajo, Entregables y Plazos. 

RA RA RC S N/A CI N/A N/A N/A N/A N/A 

Ejecutar e Implementar Desarrollo I RA RA RS N/A N/A N/A N/A N/A N/A N/A 

Controlar Desarrollo Seguro I RA RA RS IR N/A R N/A N/A N/A N/A 
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3. Formalidad, vigencia e historial de versiones 

A continuación, se presentan las formalidades de la política de Equipos y Escritorios definida por 
XMS. 

3.1 Fechas de vigencia de la política 

La actual política descrita tiene vigencia desde Enero del 2022. 

3.2 Control de cambios de la política 

Cada cambio a la política deberá contar con la aprobación de al menos un representante del 
equipo de dirección de XMS, compuesto por: 

• Juan Carlos Tapia: Gerente General / Gerente Comercial 

• Alicia Gonzalez: Gerente de Administración, Finanzas y Operaciones 

• Alejandro Romero: Gerente de Servicios 

• Rodrigo Gómez: Gerente de Servicios 

• Ariel Plon: Gerente de Servicios 

• Tomás Chuy-kan: Gerente de Soporte (Oficial de Seguridad de la Información) 

Los responsables de la aplicación y control de la política serán el Gerente área Desarrollo (Oliver 
López), el Gerente de Servicios BS y Representante de la Dirección de XMS (Ariel Plon) y el 
Gerente de Operaciones de Servicios y Líder ISO de Calidad y Seguridad de XMS (Felipe Arias). 

 

3.3 Control de versiones del documento 

Versión Fecha 
Creación 

Generado por Comentarios Revisado y 
Aprobado por 

Fecha 
Aprobación 

1 07/01/22 Gerente de 
Operaciones 

Borrador con Definiciones XMS, 
referencias de documentación y 
lineamientos de mejores prácticas. 

Gerente de 
Servicios BS  
Gerente área 
Desarrollo 

02/02/22 

2 08/03/22 Gerente de 
Operaciones 

Se actualizan lineamientos y mejores 
prácticas en los puntos 2.7.5 - 2.7.8 y 2.7.9 
y se adiciona el punto 2.7.18. 

Gerente de 
Servicios BS  
Gerente área 
Desarrollo 

08/03/22 

3 21/04/23 Gerente de 
Operaciones 

Se actualizan lineamientos y mejores 
prácticas en los puntos 2.7.1 y 2.7.16. 

Gerente de 
Servicios BS  
Gerente área 
Desarrollo 

27/06/2023 
15:10:21 
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3.4 Aprobación y Firma de Control de cambios de la política 

A continuación, firman los responsables de la política de Desarrollo Seguro de XMS: 
 
 

 

_________________________________________ 

Documento XMS Generado, Revisado y Aprobado por:  
 
 

 

_________________________________________ 

Documento XMS Revisado y Aprobado por:  
 
 

 

_________________________________________ 

Documento XMS Revisado y Aprobado por:  
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_________________________________________ 

Documento XMS Revisado y Aprobado por:  

 


