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1. Introduccion

1.1 Objetivo

El objetivo de esta politica es informar a las partes interesadas definidas por XMS respecto
del tratamiento de la informacién y datos personales que se recogen a través de los
diferentes medios de comunicacion formal establecidos por XMS.

1.2 Alcances de aplicacion

Toda informacién personal de las Partes Interesadas, obtenida, en poder o bajo control de
XMS, independientemente del medio que la soporte.

1.3 Vigencia

Esta politica considera la realidad de XMS, tanto a nivel de madurez de los procesos y de
tareas desarrolladas, como la existencia de un entorno de alta complejidad y variabilidad,
por lo que sera implementada gradualmente en el tiempo, entrando en vigencia las
primeras definiciones a partir de Marzo de 2022.

1.4 Personal comprendido

Se considera como propietario y responsable de cumplimiento de esta politica al Gerente
de Soporte de XMS.
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2. Definiciones de la Politica de Privacidad de Ila

Informacion y Datos Personales en XMS

2.1 Lainformacion

Es un activo, al igual que otros activos comerciales importantes, esencial para la continuidad del
negocio de XMS y de sus Clientes, y en consecuencia XMS declara que la informacion necesita ser
protegida adecuadamente.

Se define como “Titular” a la Persona natural a la que se refieren los datos de caracter personal,
de conformidad con lo dispuesto en la Ley N°19.628, sobre Proteccidn de la Vida Privada.

2.2 Tipos de Activos de Informacion

XMS identifica 6 tipos de activos de informacion que fueron clasificados bajo las siguientes
categorias:

Informacion fisica/logica

Hardware

Software

Recursos Humanos

Servicios

Entorno

YVVVVVYVY

2.3 Seguridad de la informacion

Es un conjunto de medidas preventivas y reactivas que permiten resguardar y proteger a un
activo de informacién frente a potenciales riesgos que vulneren la propiedad o valores de los
datos.

XMS considera que la sequridad de la informacion es proteger los valores de la informacion
(Confidencialidad, Integridad y Disponibilidad) de un rango amplio de Amenazas y
Vulnerabilidades, procurando asequrar la _continuidad del negocio, minimizar el Riesgo
operacional y salvaguardar la imagen de XMS y sus partes interesadas.

2.4 Partes Interesadas (Stakeholders)

Son las personas o entidades que participan en algin modo en este modelo de seguridad de la
informacion. XMS ha definido como stakeholders a:

Comité de Seguridad

Directorio

Clientes

Trabajadores (Cliente Interno)

Proveedores

Competidores

Marca (Microsoft)

VVVVVYYVYY
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2.5 Lineamientos y Mejores Prdcticas

2.5.1. De los Deberes y Obligaciones

» Envirtud de lo dispuesto en el articulo 19 N24 de la Constitucidn Politica de la Republica

y lo preceptuado en la Ley N219.628, sobre Proteccién de la Vida Privada, a fin de
asegurar la correcta utilizacion de la informacién recopilada a través de los diferentes
procesos Comerciales y de Servicios definidos por XMS, la Organizacién adoptara las
medidas de seguridad necesarias para proteger la confidencialidad e integridad de los
datos personales de sus Partes Interesadas, y en general todo(a) quien entregue datos
personales a XMS, resguardando su privacidad.

Los(as) responsables que intervengan en cualquier fase del tratamiento de los datos de
caracter personal estaran obligados(as) a mantener reserva respecto de estos. De igual
modo, tendrdn la obligacién de guardarlos y cuidarlos con la debida diligencia, cuando
corresponda, deberes que subsistiran aun después de finalizar su relacién con XMS.

Los datos entregados por los(as) usuarios(as), serdn administrados y tratados por el
personal de XMS, de manera concordante con la Ley N°19.628, sobre Proteccién de la
Vida Privada, y de conformidad con las finalidades permitidas por el ordenamiento
juridico, evitando su uso indebido, alteracién o entrega a terceros. Sin perjuicio de lo
anterior, XMS no se hara responsable del uso que puedan dar terceras personas a los
datos personales entregados por sus titulares en foros o espacios publicos.

En caso que, mediante contrato de prestacidn de servicios, una entidad u organismo
externo a XMS efectlde el tratamiento del banco de datos de la Organizacién, se
contemplardn cldusulas de confidencialidad y tratamiento de datos en los contratos
correspondientes, de manera que bajo ninguna circunstancia puedan utilizarse los datos
con una finalidad diferente a la cual fueron entregados, garantizando estandares
adecuados de seguridad, protegiendo los datos contra el tratamiento no autorizado,
pérdida, filtracién, dafio o destruccion, aplicando para ello las medidas técnicas u
organizativas que sean necesarias.

2.5.2. De la Recopilacion y Almacenamiento de los Datos

> Los datos personales de los(as) titulares seran utilizados para el cumplimiento de los fines

indicados en los diferentes Sistemas de Gestidon utilizados internamente por XMS vy
siempre dentro de las competencias y atribuciones legales de la Organizacion, de acuerdo
con lo preceptuado en el articulo 20 de la Ley N°19.628, sobre Proteccion de la Vida
Privada.

En los casos en que se pretenda realizar un tratamiento distinto de lo indicado, debera
dejarse registro explicito del consentimiento del (de la) titular de los datos.

Los datos personales que los(as) titulares entreguen seran almacenados junto al resto de
la informacién recopilada, con el fin de permitir el funcionamiento y mantenimiento de
las plataformas o sistemas computacionales respectivos. En ningln caso estos datos
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seran tratados con fines diferentes, sin el previo consentimiento explicito del (de la)
titular.

2.5.3. Del Uso de la Informacion

» Los datos personales recogidos y registrados en cualquiera de los sistemas de gestion
interno utilizados por XMS, seran almacenados Unicamente durante el tiempo necesario
para garantizar la prestacién del servicio o el cumplimiento de la finalidad para la cual
fueron recabados.

» No se difundird informacién de caracter personal a través de la web institucional
exceptuando la informacién de contacto con XMS o de aquellas que la persona autorice
expresamente.

2.5.4. De la Utilizacidon con fines Estadisticos

> Los datos recogidos a través de plataformas o sistemas computacionales de XMS podran
ser conservados y tratados con fines estadisticos, siempre y cuando no sea posible la
identificacion de sus titulares.

2.5.5. De la Comunicacion a terceros de los Datos

» XMS podrd comunicar, ceder, transferir, transmitir o realizar cualquier otra de las
actuaciones dispuestas en la letra o) del articulo 2° de la Ley N°19.628, sobre Proteccion
de la Vida Privada, siempre que se trate de materias de su competencia y con sujecién a
las normas establecidas en la citada Ley N°19.628. En tales casos, no necesitara el
consentimiento del titular. Sin perjuicio de lo anterior, XMS podra entregar los datos
personales que maneje, segun lo prescrito en la Ley N°19.628, en los siguientes casos:

v" Comunicacién de datos personales que sea necesaria para la prestacién de
servicios con terceros, y siempre que ese tercero cumpla con las garantias
necesarias sobre proteccion de datos.

v Se trate de datos estadisticos, agregados y anénimos.

v Se realice en cumplimiento de un mandato legal o un requerimiento judicial o en
los casos en que sea necesario para garantizar la seguridad nacional o el interés
publico.

v En el contexto de la comisién de un delito y estos sean requeridos mediante
orden judicial por el tribunal competente en la materia.

2.5.6. De los Derechos y Deberes de los(as) Titulares de los Datos

> El(la) titular podra en todo momento ejercer los derechos otorgados en la Ley N219.628,
sobre Proteccidn de la Vida Privada. En especifico, podra:

v Solicitar informacién sobre los datos relativos a su persona.
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v" Requerir que se modifiqguen sus datos personales, cuando ellos no sean
correctos o no estén actualizados, si correspondiere.

v Solicitar la eliminacién o cancelacién de los datos entregados cuando asi lo
desee, en tanto hayan dejado de ser necesarios o pertinentes segun la finalidad
para la cual hubieran sido recabados o registrados.

» El(la) usuario(a) titular registrado(a) en cualquier plataforma o sistema computacional de
XMS se obliga a mantener en secreto, con el caracter de informacién confidencial y
reservada, sus claves de acceso, contrasefias o datos similares, asignados para acceder a
cualquiera de sus servicios, siendo responsable de dafos y perjuicios de toda naturaleza
derivados del mal uso de sus datos, realizado por si mismo(a) o por terceros.

2.5.7. Del Incumplimiento de la Politica

» El incumplimiento de alguna de las disposiciones de esta politica dara lugar a la
responsabilidad y eventuales sanciones de conformidad a los deberes y obligaciones que
al (la) infractor(a) le corresponda.

» De tal modo, el incumplimiento por parte de una de las Partes Interesadas definidas por
XMS que administre total o parcialmente las bases de datos de XMS, se estara afecto a
las sanciones contenidas en el respectivo contrato. Lo anterior, sera sin perjuicio de la
responsabilidad civil y/o penal que en cada caso corresponda, y de lo establecido en el
articulo 23 de la Ley N°19.628, sobre Proteccién de la Vida Privada.
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3. Formalidad, vigencia e historial de versiones

A continuacion, se presentan las formalidades de la politica de Privacidad de la Informacién y
Datos Personales definida por XMS.

3.1 Fechas de vigencia de la politica

La actual politica descrita tiene vigencia desde Marzo del 2022.

3.2 Control de cambios de la politica

Cada cambio a la politica deberd contar con la aprobacidn de al menos un representante del
equipo de direccion de XMS, compuesto por:

e Juan Carlos Tapia: Gerente General / Gerente Comercial

e Alicia Gonzalez: Gerente de Administracién, Finanzas y Operaciones

e Alejandro Romero: Gerente de Servicios

e Rodrigo Gdmez: Gerente de Servicios

e Ariel Plon: Gerente de Servicios

e Tomas Chuy-kan: Gerente de Soporte (Oficial de Seguridad de la Informacion)

Los responsables de la aplicacién y control de la politica sera el Gerente de Soporte (Tomas

Chuy-Kan).

3.3 Control de versiones del documento
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3.4 Aprobacion y Firma de Control de cambios de la politica

A continuacidn, firman los responsables de la politica de Privacidad de la Informacién y Datos
Personales de XMS:

Felipe Arias Dominguez

Gerente de Operaciones de Servicios de XMS
Lider ISO de Calidad y Seguridad
|

Documento XMS Generado, Revisado y Aprobado por:

Tomas Chuy-Kan Galdavini

Gerente de Soporte de XMS
y Oficial de Seguridad de la Informacién - OSI
]

Documento XMS Revisado y Aprobado por:
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